IN" N-ABLE"

Cove Data Protection
Protecéo de dados primaria na nuvem como servigo

Cove Data Protection™ fornece backup
primario na nuvem racionalizado, recuperagéo
de desastres e arquivamento para servidores
fisicos e virtuais, estacdes de trabalho e os
dados do Microsoft 365®*, tudo gerenciado de
um unico painel de controle da web. O Cove foi
projetado parareduzir custos e complexidade
na protecdo de dados, sem sacrificar

a agilidade ou a confiabilidade.

OPCOES DE RECUPERACAO FLEXIVEIS

Tenha a disposicao diversas op¢des de
recuperagao de um unico produto, sem cobrancas
adicionais pelo uso de diferentes metodos.

Tire proveito da recuperacéo rapida e total do
sistema em nivel de arquivos ou pasta. Vocé
pode optar por restaurag&o bare metal ou
recuperagégo virtual de desastres.

Crie um servidor standby atraves de nossa
opgéo de recuperagdo continua.

Se necessario, recupere em velocidade de LAN,
usando a opg¢ao LocalSpeedVault.

Teste e verifique o nivel de recuperabilidade
de backups, contando com um agendamento
automatizado de testes de recuperacgéo.
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Atecnologia TrueDelta envia apenas uma
fragdo dos dados via WAN durante os
backups diarios.
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PROJETADO PARA A NUVEM

* No Cove, fazer backups para a nuvem € uma
tarefa bem pensada, e a solu¢do foi projetada
para isso. Nossa arquitetura proprietaria migra
50 vezes menos dados em comparagdo com
produtos de backup de imagem tradicionais.

* A deduplicagdo de dados TrueDelta do Cove
e a arquitetura eficiente tornam os backups
diarios pequenos e leves, permitindo fazer
backups mais frequentemente.

* Armazenamento em nuvem (incluindo
arguivamento) esta incluido no preco e vocé
pode fazer backup de dados na sua regiéo,
gragas a 30 data centers em todo o mundo.

* Acriptografia AES de 256 bits protege os
arquivos de backup em transito e em repouso.

Backup schedule
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Settings

Defina perfis para tipos de dispositivos para
implementagdo automatica, economizando
tempo e aumentando a consisténcia.



SEM CONTRATEMPOS DE HARDWARE

* O Cove € um aplicativo SaaS. Por isso, dispensa
instalag&o, upgrade de patches e manutengéo
de um servidor de aplicativos local.

* Sem equipamentos, backups diretos para
anuvem ajudam a economizar tempo e dinheiro.

* Tambem ndo ha necessidade de provisionamento
nem de gerenciar o armazenamento de dados
locais para os backups. O armazenamento em
nossa nuvem privada esta incluido no servico.

* Mantenha uma copia opcional local dos
dados usando um compartilhamento de
rede existente ou outro hardware, usando
o LocalSpeedVault.

Panorama dos recursos

SEGURANCA DE PONTA A PONTA

* Criptografia AES de 256 bits € usada para garantir
a prote¢do dos arquivos, que permanecem
criptografados em trénsito e em repouso.

* Crie sua propria chave privada ou tenha uma
gerada para vocé durante a implementacéo.

* Os datacenters com certificagado ISO estéo
localizados em todo o mundo, oferecendo
certificagdes adicionais por local.

* Acesso em nivel de fungao permite conceder
acesso limitado a backups, conforme
necessario, com uma autenticacao de
dois fatores obrigatoria.

TECNOLOGIA TRUEDELTA

* Orastreamento de modificagées em nivel
de byte entre os backups ajuda a garantir que
apenas os dados contendo modificagdes no
arquivo sejam enviados via WAN.

* Atecnologia proprietaria de deduplicacao
e compressao significa que backups diarios séo
apenas uma fragdo do tamanho selecionado.

* A otimizagdo de WAN ajuda a minimizar
0 consumo e limitagdo de largura de banda.
E possivel ainda limitar o uso de largura de
banda durante o horario comercial para
0 caso de conexdes de rede lentas.

* Restaure apenas o que foi modificado e conte
com uma recuperacao eficiente.

EFICIENCIA E FACILIDADE DE USO

* Simplifique o gerenciamento de backups
e reduza o tempo gasto em tarefas rotineiras.

* Gerencie backups de servidor, estacéo de
trabalho e Microsoft 365* para varios locais
ou clientes, tudo em um unico painel.

* Automatize a implementagdo de backups com
perfis de dispositivo para ajudar a fornecer
configuragdes consistentes.

* Gerencie por exce¢ao, usando visualizagdes
e geracao de relatorios personalizaveis.

PROTECAO DE DADOS DO MICROSOFT 365*

(independente e integrado ao N-central)

* Arecuperacao de itens excluidos ajuda
amanter o controle dos dados dos seus
clientes no Microsoft 365.

* Gerenciamento dos backups do Microsoft 365
no mesmo painel como backups de servidor
e estac¢des de trabalho

* Retencdo de dados por sete anos, auxiliando
os clientes no cumprimento dos requisitos
regulatorios.

* O armazenamento em nossa nuvem privada
global esta incluido no servico. Sdo aplicadas
politicas de uso justo.*

* O Cove Data Protection para Microsoft 365 inclui dados do Exchange™, OneDrive® e SharePoint
A politica de uso aceitavel inclui ate 1TB dos dados do Microsoft 365 por usuario unico..



DATA CENTERS ESPALHADOS
EM TODO O MUNDO

* Oarmazenamento de dados de
backup na nossa nuvem privada
esta incluido no preco.

* Mantenha os dados na regido, gragas
a 30 data centers localizados em quatro

continentes.

* 1SO 27001, ISO 9001, entre outras
certificagdes, dependendo do data

center escolhido.

* Use um unico fornecedor para
o software de backup e armazenamento
em nuvem e simplifique o faturamento
e o suporte.

Pais
Africa do Sul
Alemanha
Australia
Beélgica
Brasil
Canada
Dinamarca
Espanha
EUA
Franca
Holanda
Italia
Noruega
Portugal
Reino Unido
Suécia

Suica

HIPAA ISO 27001 1SO 9001 NIST 800-53 PCIDSS SOC1TIPOIl | SOC2TIPOII
X
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X X b3 X
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X X X X X X
X X X X
X X X

X X X X X X
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X X
X X X X X

** Ha outras certificagoes especificas de cada local. A tabela acima contém apenas as mais requisitadas

Os dados de backup sdo armazenados em data centers em todo o mundo

e sdo projetados para oferecer seguranca e conformidade regulatéria.

Sistemas operacionais
compativeis
Windows® 8,81,10eMm
Windows 2012,
Server®
2012R2
2016 (limitado)
2019 (limitado)
2022 (limitado)
macOS® 10.15 Catalina
11 Big Sur
12 Monterey
GNU/Linux® Cent0S5, 6,7
Debian5,6,7, 8

OpenSUSE 11, 12

Fontes de dados para backup

O Backup Manager trata arquivos individuais
e diretdrios, bem como sistemas complexos,
como:

* Microsoft SQL Server®
* VMware®

* Microsoft Hyper-V®

* Microsoft Exchange™
* Oracle®

* MySQL®

Vocé também pode fazer o backup e recuperar

a configuracdo de sistemas operacionais (a fonte

de dados do “Estado do sistema”) e do Microsoft 365.
A verséo integrada no N-central também e compativel
com a protecao de dados do Microsoft 365.

Consulte a documentacgéo sobre fontes de dados para
obter detalhes de compatibilidade do sistema.


https://documentation.n-able.com/backup/userguide/documentation/Content/backup-manager/backup-manager-guide/data-sources.htm

Recursos adicionais

Disponivel para os sistemas operacionais compativeis

Suporte em varios idiomas. Vocé pode usar
o Backup Manager em inglés, holandés, russo,
alemdo, espanhol, francés ou portugués.

Opcao de aplicagdo de identidade visual.

Ao usar a edicdo independente, vocé pode
aplicar sua identidade visual ao Backup
Manager tornando-a visivel aos usuarios finais
e removendo qualquer referéncia ao N-able.
Use um nome, logo, paleta de cores e icone
personalizados.

Gerenciamento remoto. Vocé pode enviar
comandos remotos ao Backup Manager nos
dispositivos dos usuarios finais.

Conexodes proxy. O Backup Manager pode
operar sob um servidor proxy.

Relatorios de e-mail. Receba atualizagdes de
e-mail sobre status ou sobre sessdes de backup
e recuperagao recentes. Essa agéo pode ser
feita por um usuario final no Backup Manager

ou remotamente atraves de um provedor de
servicos ou um administrador do sistema.
Envie relatorios por e-mail, diretamente para
os clientes, conforme necessario.

* Controle de utilizagdo de banda larga. Ajude

a garantir que o uso da banda larga jamais
exceda um limite especificado.

Console de gerenciamento (Web) do Backup Manager

https://backup.management/

Aplicativo de backup do lado do cliente,
disponivel eminglés, holandés, russo,
alemao, espanhol, francés, portugués
e noruegués

Unidade virtual

Opcionalmente instalado com o Backup
Manager, permitindo acesso com
autoatendimento aos dados do backup
por meio do navegador de arquivos local

Console de recuperagcdo

Ferramenta de recuperagdo em

varias instancias para configurar
arecuperacao de dados proativa e sob
demanda dos servidores e estagdes de
trabalho em qualquer local

Recuperacéo Bare Metal

Cria USB ou CD inicializavel para
recuperar sistemas diretamente no
hardware vazio, sem instalagéo prévia
de SO

Ferramenta de servidor

Ferramenta de autoatendimento para
gerenciar carregamentos ou downloads
de praticamente qualquer local

Instalador do node de armazenamento

Instalador opcional para um node de
armazenamento auto-hospedado




“Simples de usar, recursos de alto nivel, limites
de armazenamento muito razoaveis e sem
conversa fiada. Temos suporte 24h/7d. Alem
disso, foi usando esse servi¢o de backup que
eu consegui salvar os dados de um cliente
gue teve seu edificio em chamas. Vocé pode
agendar backups para horarios noturnos,
duas vezes ao dia ou a cada hora, se quiser”

— Jeff Olejnik
Newport Solutions

“E incrivel ver como é pequena a quantidade
de dados enviada nos backups diarios usando
o N-able. Estamos fazendo o backup de GB de

dados, ainda assim, usando o LocalSpeedVault

e TrueDelta, transferimos apenas algumas

centenas de MB. Backups que levavam 8 horas,

sdo concluidos agora em 10 minutos.”

— Kyle Orr
Orr Systems

Sobre a N-able

‘O console de gerenciamento na nuvem

inclui excelentes recursos de monitoramento
e alerta para toda a minha base de clientes.
Contamos com um suporte altamente
especializado, 24h/7d. A solug&o tem resultado
comprovado na recuperacao facil para clientes
que sofreram ataques de ransomware”

- Mark Chesher
The Data Vault

Experimente gratuitamente

N-able, Inc. (NYSE: NABL), o parceiro de solugdes, ajudando os provedores de servicos de Tl

afornecer seguranga, prote¢do de dados e servigos de gerenciamento e monitoramento remoto.

A N-able capacita provedores de servigos de Tl com solugdes de software poderosas para
monitorar, gerenciar e proteger os sistemas, dados e redes dos clientes. Projetado em uma
plataforma escalavel, oferecemos infraestrutura e ferramentas seguras para simplificar
ecossistemas complexos, bem como recursos para conduzir as necessidades de Tlem
evolugdo. Ajudamos parceiros a alcangar a exceléncia em cada nivel de crescimento dos
negocios, protegendo seus clientes e expandindo as ofertas com um portfolio flexivel e em
constante evolugao para integragdes com provedores de tecnologia lideres de mercado.

n-able.com/pt-br

Este documento e fornecido apenas para fins informativos e ndo deve servir de base para aconselhamento
juridico. A N-able ndo oferece nenhuma garantia, expressa ou implicita, nem assume responsabilidades ou
obrigagdes legais, sejam quais forem, pelas informagdes contidas neste documento, incluindo sua preciséo,
integralidade ou utilidade de qualquer informagé&o nele contido.

© 2022 N-able Solutions ULC e N-able Technologies Ltd. Todos os direitos reservados.

As marcas registradas, marcas de servico e logotipos da N-able s&o de propriedade exclusiva da N-able Solutions ULC
e daN-able Technologies Ltd. Todas as outras marcas registradas séo de propriedade de seus respectivos donos.



https://www.n-able.com/pt-br/products/backup/trial
n-able.com/pt-br

