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Il N-able Mail Assure

FICHA TECNICA

Mantenha os clientes protegidos e produtivos com uma solugao
de segurancga de e-mail baseada em inteligéncia coletiva

A seguranca de e-mail baseada em
nuvem do N-able™ Mail Assure permite
aos clientes assumirem o controle e a
protecdo do trafego de entrada e saida
de e-mails por meio de um sistema de
inteligéncia coletiva contra ameacas,
continuidade de e-mail 24 horas por dia,
7 dias por semana e arquivamento de
e-mail de longo prazo.

Proteg¢do avangada contra ameagas para o
trafego de entrada e saida de e-mails

* Aprotecéo por meio de inteligéncia coletiva
incorpora dados de mais de 23 milhGes de caixas
de correio para uma defesa contra ameacgas
transmitidas por e-mail.

* Oreconhecimento de ameacas por padrdo em
tempo real tira proveito de varias tecnologias
de filtragem para capturar ataques conhecidos,
emergentes e direcionados.

* Umindice de filtragem de quase 100% bloqueia
ameagas de e-mail, conquistando a confianga do
cliente.

* O gerenciamento de preveng&o de uso abusivo
revela usuarios e contas que enviam spam,
prevenindo bloqueio do IP e dano & reputagéo da
empresa.

Poder de visualizar, liberar, aprovar ou bloquear
mensagens da quarentena de spam

Mantenha em alta a produtividade dos
negocios

* Continuidade de e-mail garantida 24 horas por
dia, 7 dias por semana.

* Recursos de continuidade permitem aos
usuarios continuar a receber e enviar e-mails
durante paralisa¢des e inatividade de servidores.

* Ferramentas de rede baseadas na web para
o diagnostico de problemas e aumento da
visibilidade sobre inatividade e interrupgdes de
servigo.

* Aacessibilidade de dispositivos moveis permite
a0s usuarios enviar e receber e-mails, mesmo
gue estejam sem seus computadores.

Garanta a continuidade do envio de
e-mails, mesmo durante interrup¢des de
servigco e tempo de inatividade



Armazene e-mails para além do periodo de
reteng¢do do servigo de e-mail principal,
usando o recurso de arquivamento de
e-mail criptografado e de longo prazo

* O arquivamento de e-mail de longo prazo reduz
as chances de perda de dados dos clientes.

* Acriptografia robusta em transito (usando
criptografia TLS) e em repouso (usando
criptografia AES) mantém os dados protegidos.

* Acompresséo do volume de entrada e saida
de e-mails mantém os baixos custos de
armazenamento de infraestrutura local e
impulsiona o desempenho do sistema de TI.

* O suporte ao registro permite aos usuarios
recuperar e-mails facilmente de ambientes
Microsoft®.

Mantenha a protec¢ao dos clientes no
Microsoft Office 365

* Aumente a prote¢céo de e-mail e a continuidade
para os usuarios do Microsoft 365™ com
tecnologia proprietaria de filtragem, com quase
1009 de preciséo.

* O assistente de sincronizacdo do Microsoft 365
simplifica o processo de incluséo de multiplos
usuarios.

* Asincronizagdo automatica de novas caixas

de correio, listas de distribuicdo e caixas
compartilnadas do Microsoft 365 aprimora a
eficiéncia.

* Aintegracéo perfeita via complemento para

Microsoft 365 proporciona aos usuarios controle
e visibilidade adicionais sobre seus fluxos de
e-mail.

Diversos locais de armazenamento,
colaborando com o cumprimento de
requisitos regionais

Programe mensagens como “spam” ou
“n&o spam” diretamente dos aplicativos
Microsoft 365

Panorama dos recursos

Seguranga de e-mail baseada em nuvem Continuidade de e-mail incorporada 24

* Inteligéncia coletiva contra ameacgas e
aprendizagem por maquina ajudam a proteger
0s e-mails contra spam, virus, malware,
ransomware, phishing, ataques de engenharia
social, falsidade ideologica, spoofing,
comprometimento de e-mails corporativos, alem
de outras ameacas transmitidas por e-mail.

* O gerenciamento de quarentena oferece aos
usuarios o poder de visualizar, liberar e aprovar
ou bloquear mensagens.

* Oblogueio de anexos e macros protege contra
malware de dia zero.

* A compatibilidade com protocolos de
autenticacao SPF, DKIM e DMARC garante a

proteg¢ado contra spoofing e spoofing de nome de

exibi¢cgo.

horas por dia, 7 dias por semana

* Suporte a fila de e-mails por 14 dias: mesmo
com o servico de e-mail principal fora do ar
por duas semanas, o Mail Assure continuara
tentando entregar e armazenar e-mails na fila de
entrada.

* Servigo completo de fallback MX secundario
para garantir a entrega de e-mails.

* Acesso baseado na web para que usuarios
possam continuar a receber, enviar e responder
mensagens de e-mail.

* Facilidade de acesso para e-mails arquivados e
em quarentena.



Mail Assure para Microsoft 365 Arquivamento de e-mail criptografado e

* Assistente de sincronizagdo do Microsoft robusto

365, com opg¢des de sincronizagdo automatica, * Armazenamento comprimido de todos os

simplificando o processo de incluséo de
multiplos usuarios e aumentando a eficiéncia.

Integracéo perfeita, com um complemento do
Microsoft 365 facil de instalar, que permite aos
usuarios classificar mensagens como “spam” e
“ndo spam” da janela do Outlook®, na web, no
macOS® ou no Windows PC, iOS®, iPadOS® ou no
Android®, sem custo adicional.

Autenticagao unica (SSO) para aplicativos do
Microsoft 365 e do Azure® Active Directory® para
a interface do Mail Assure permite aos usuarios

e-mails de entrada e saida para reduzir os custos
€ 0 consumo de dados.

Recursos de importacao e exportagdo de
dados, oriundos de outras solu¢des ou da
infraestrutura existente, simplificam a migracdo
de dados arquivados.

Periodo de retenc¢ao personalizado,
proporcionando controle para o cumprimento de
requisitos individuais dos clientes e suporte ao
registro para facilitar a extragdo de e-mails dos
ambientes Microsoft existentes.

total transparéncia e controle sobre o fluxo de

e-mails. * Diversos locais de armazenamento, disponiveis

em todo o mundo, colaborando com o

* Continuidade de e-mail incorporada permite cumprimento de requisitos de armazenamento

gue 0s usuarios continuem a receber, redigir regionais.
e enviar e-mails, mesmo na ocorréncia de
interrupgdes ou inatividade do Microsoft 365.

Pais 1SO 27001 1ISO 9001 NIST 800-53 PCI DSS SOC 1 TIPO Il SOC 2 TIPO Il
Alemanha X X X X X
Austrélia X X X X

Bélgica X

Canada X X X X X X
Dinamarca X X X X
EUA X X X X X X X
Franca X X X X X
Holanda X X X X X
Itdlia X X X X X
Reino Unido X X X X X X

** Ha outras certificagbes especificas de cada local. A tabela acima contém apenas as mais requisitadas.

Tire proveito de uma infraestrutura na nuvem de alta redundéncia e disponibilidade, gragas a data
centers distribuidos globalmente.



Recursos adicionais

Interface multitenant com configurages
predefinidas, geracdo de relatorios e
visualizacdes projetada para uso de técnicos e
usuarios finais, simplificando o gerenciamento
de clientes.

Interface multilingue, possibilitando o uso
do Mail Assure em qualquer um dos seguintes
idiomas: inglés, dinamarqués, espanhol,
portugués europeu, grego, sueco, francés,
finlandés, russo, turco, japonés, polonés,

holandés, hungaro, portugués brasileiro, italiano,

alem&o e noruegués.

Criptografia de trafego SSL/TLS, que permite
ao Mail Assure proteger a comunicagao via
e-mail durante o processamento e transmisséo
de mensagens.

Regras de filtragem personalizadas para
ajudar os administradores a criarem normas
de filtragem que podem ser aplicadas a todos
0s dominios vinculados a um administrador
especifico.

Funcionalidade de busca avangada de logs,
gue permite aos usuarios pesquisar e visualizar
o trafego de e-mails, usando uma variedade

de regras e critérios de consulta (ex. em
guarentena, enviado etc.).

Gerenciamento de bloqueio e desbloqueio,
gue proporciona aos usuarios o controle sobre
seus proprios fluxos de e-mail.

Geracédo automatica de relatérios sobre uso

abusivo para ajudar as equipes de Tl a identificar

e eventualmente bloquear usuarios e contas
emissores de spam nas redes.

Personalizacdo opcional de marca, que permite

a vocé exibir nome, logotipo, padrdo de cores e
icones da sua marca na solucéo.

‘A protegédo contra spam é excelente.

Eu procurava por algo que pudesse
interromper a chegada de spam até os
usuarios finais. Apos pesquisar diversas
empresas, concluique oN-able éo
melhor produto. Estou satisfeito com

a mudanga. Muito facil de usar apos a
configuragéo inicial. Depois disso, ndo
tivemos mais problemas com spam.”

- Dennis Moloney, administrador de rede,
Newport Systems Inc

“Nossos clientes sofrem com spam
diariamente. Era crucial para nos poder
fornecer uma solug¢édo de seguranga de
e-mail como o Mail Assure, que se encaixa
perfeitamente no portfolio de produtos
sem causar interrupg¢des nas atividades
de negocios dos clientes durante a
implementacgo.”

- Brett Sinclair, gerente de contas sénior,
DataQuest

[ Experimente gratuitamente ]

30 dias, versao completa

©2021N-able Solutions ULC e N-able Technologies Ltd. Todos os direitos reservados.

As marcas registradas, marcas de servico e logotipos da N-able s&o de propriedade
exclusiva da N-able Solutions ULC e da N-able Technologies Ltd. Todas as outras
marcas registradas s&o de propriedade de seus respectivos donos.

Este documento e fornecido apenas para fins informativos e ndo deve servir de base
para aconselhamento juridico. A N-able ndo oferece nenhuma garantia, expressa ou
implicita, nem assume responsabilidades ou obriga¢des legais, sejam quais forem,
pelas informacdes contidas neste documento, incluindo sua preciséo, integralidade
ou utilidade de qualquer informacao nele contido.




