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Validagao técnica: Backup primario na nuvem e recuperacgao de desastres

Introducao

Esta validagao técnica do Enterprise Strategy Group da TechTarget documenta a avaliagao detalhada da solugéo
N-able Cove Data Protection, incluindo a arquitetura da protecao de dados como servigo (DPaaS) e da
recuperacao de desastres como servico (DRaaS), a facilidade de configuragao e gestao e a eficiéncia.

Histdrico

Ha uma forte conexéo entre transformacao digital e estratégias de computagéao na nuvem. Para avaliar o papel
dos servigos de nuvem nas estratégias de Tl, o Enterprise Strategy Group pesquisou os entrevistados sobre

a abordagem de implantacao adotada normalmente por suas empresas para novos aplicativos, e 46% dos
entrevistados responderam que sua organizagao tem uma politica de implantagao primaria na nuvem para novos

aplicativos. 42% disseram que ddao o mesmo peso para tecnologias no local e servigos baseados em nuvem,
enquanto 12% disseram que adotam uma politica primaria no local (consulte a Figura 1).

Além disso, ser primario na nuvem é mais comum entre organiza¢des que executam uma porcentagem maior de
seus aplicativos em plataformas de infraestrutura na nuvem. Especificamente, 56% das organizagdes que executam
mais de 40% de seus aplicativos na infraestrutura de nuvem empregam uma estratégia primaria na nuvem.?

Qual das seguintes opgoes descreve melhor a abordagem adotada por sua
organizagao em relagao a implantagcdes de novos aplicativos?
(Porcentagem de entrevistados, N=710)

42%

Politica de implantagdo primadria na Levamos em conta tanto os recursos Politica de implantacdo primaria
nuvem, ou seja, implantamos um novo tecnoldgicos locais quanto os servicos  no local, ou seja, implantamos um novo
aplicativo usando servicos de nuvem, de nuvem quando consideramos aplicativo usando recursos tecnoldgicos
a menos que alguém apresente um como implantar novos aplicativos locais, a menos que alguém apresente um
argumento convincente para implanté-lo argumento convincente para implanta-lo
usando recursos locais usando servicos de nuvem

Fonte: Enterprise Strategy Group, divisdo da TechTarget, Inc.

Com relagao a protecao de dados, as organizagdes estdo buscando uma maneira melhor de dimensionar backups,
recuperagao e capacidade redundante a medida que a quantidade de dados continua a crescer. Além disso, as
organizagoes ainda tém escassez de habilidades e pessoal de Tl, e a transi¢do para a nuvem reduz o tempo da equipe
tradicionalmente usado para adquirir, gerenciar e manter a infraestrutura no local. Além disso, aplicativos e dados de backup
armazenados na nuvem sao mais protegidos contra ransomwares que podem acessar uma rede local, melhorando
aresiliéncia e a capacidade de recuperagdo. Porém, a transicao da protecdo de dados para a nuvem precisa ser feita
corretamente para evitar custos inesperados, dados incompletos, baixo desempenho e regras de privacidade de dados.

I Fonte: Relatorio de pesquisa do Enterprise Strategy Group, 2023 Technology Spending Intentions Survey, novembro de 2022.
2 |bid.
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Vis&o geral da solugcdo Cove Data Protection

O Cove é uma solucgéao de protecao de dados como servigo (DPaaS) primaria na nuvem, que é um servigo
baseado em nuvem que permite as organizag¢des proteger e recuperar dados e aplicativos com base no
gerenciamento SaaS, além de armazenamento em nuvem. O Cove fornece backup, recuperacao de desastres

e retengéo de backup de longo prazo para servidores fisicos e virtuais, estacdes de trabalho e dados do Microsoft
365. O Cove é gerenciado a partir de um uUnico console SaaS multi-tenant, além de um conjunto de APIs de
gerenciamento para integragdo com outras ferramentas em uso. Essa arquitetura direta para a nuvem minimiza

a complexidade para reduzir o custo e a sobrecarga do gerenciamento da protegao de dados (consulte a Figura 2).

A arquitetura do Cove foi projetada especificamente para backup na nuvem e move menos dados do que as solugbes
tradicionais de backup de imagem. Para fazer isso, ele faz backup apenas do que € necessario para a recuperacao
completa do sistema, fornecendo flexibilidade para excluir dos backups itens como arquivos temporarios da Internet.
As alteragdes de dados séo identificadas com preciséo, e apenas sao processados os dados de nivel de sub-bloco
gue realmente foram alterados. Esse € o diferencial em relagéo as solucdes de backup baseadas em imagem que
geralmente interpretam operagdes, por exemplo, desfragmentagéo ou movimentagao de arquivos, como alteragdes
de dados. O Cove identifica que os dados movidos podem nao ter sido alterados, e sua arquitetura TrueDelta resulta
em uma taxa de alteragao entre backups incrementais de até 0,1%. A baixa taxa de alteragéo resulta em backups
incrementais pequenos e leves, permitindo que eles transfiram até 60 vezes menos dados por meio de conexdes de
rede em menos tempo do que costuma ser necessario para backups baseados em imagem. Tal eficiéncia permite que
os usuarios fagam backups com muito mais frequéncia (a cada 15 minutos), e as restauragdes sao mais rapidas do que
quando grandes arquivos de backup baseados em imagem tentam atravessar a WAN. Isso torna o Cove adequado
para cargas de trabalho altamente distribuidas, como servidores e estagbes de trabalho, em varios locais.

- ¥
| Testes de recuperagao
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D —> —  destand-by
- N S . {infraestrutura
Desktop/Laptop ——— > I\ o e Armazenamento fomecida pelo
{Windows, Mac) Backup E E E E compartilhado/NAS cliente}
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Microsoft 365 Nuvem piblica do Azure

Fonte: Enterprise Strategy Group, divisdo da TechTarget, Inc.

A solucao Cove oferece varias opgoes de recuperacao, incluindo recuperacao rapida em nivel de arquivo e pasta
e recuperacao completa do sistema com restauragéo bare metal ou recuperacao virtual de desastres. O Cove
fornece também arquivamento de backup de longo prazo sem qualquer custo extra. Outras vantagens importantes:

e Segurancga aprimorada usando criptografia AES de 256 bits, uma opg¢éo para chaves privadas, acesso em nivel
de fungdo com autenticagao obrigatéria de dois fatores e data centers com certificagéo ISO em todo 0 mundo.

e Protecdo de dados do Microsoft 365 que inclui backup e recuperacao gerenciados no mesmo painel que
0 backup e a recuperagao do servidor e da estagéo de trabalho.

e Suporte para sistemas como Microsoft SQL Server, VMware, Microsoft Hyper-V, Microsoft Exchange, Oracle
e MySQL.
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Validagao técnica do Enterprise Strategy Group

O Enterprise Strategy Group realizou uma validagao técnica da solugdo Cove Data Protection, que incluiu
a arquitetura DPaaS na nuvem, a facilidade de configuragao e gerenciamento e a eficiéncia.

Arquitetura do Cove Data Protection

O Enterprise Strategy Group analisou a arquitetura do Cove Data Protection. Ha varias arquiteturas de protegéo de
dados que uma organizagao pode usar (consulte a Figura 3):

e Solugdes com base em imagem
e Dispositivos integrados (equipamentos com expansao vertical e horizontal)
e Sem dispositivo (direto para a nuvem)

Fornecedores de dispositivos integrados e baseados em imagem sao solugdes locais que se conectam por meio
de um processo secundario para mover dados offsite. Fornecedores sem dispositivos, como o Cove, sado solucdes
primarias na nuvem, em que os dados s&o enviados diretamente da producao para o armazenamento offsite sem
a necessidade de uma etapa local. Isso torna opcional o armazenamento de backup local.

)

...'

Data Protection primario no local Data Protection primario na nuvem
» Solugdes com base em * Sem equipamentos
imagem o Direto para a nuvem

» Equipamentos integrados
o Expansdo vertical
o Expansdo horizontal

Fonte: Enterprise Strategy Group, divisdo da TechTarget, Inc.

Por que isso é importante?

De acordo com uma pesquisa do Enterprise Strategy Group, 53% dos entrevistados disseram que

o0 ambiente de Tl de sua organizagdo € mais complexo ou significativamente mais complexo do que ha
dois anos.® Especificamente, o custo e a complexidade das solugdes de prote¢do de dados de dispositivos
integrados e baseados em imagens tradicionais mais antigas sdo um problema real.

O Enterprise Strategy Group validou que a arquitetura do Cove Data Protection fornece uma maneira melhor
e mais facil de fazer backup na nuvem e que move muito menos dados do que as solugdes tradicionais de
backup de imagem — até 60 vezes menos dados em testes auditados pelo Enterprise Strategy Group. Além
disso, 0 armazenamento na nuvem esta incluido no preco, incluindo a capacidade de manter os dados de
backup na regi&o.

3 Ibid.
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Facilidade de configuragéao e gerenciamento

O Enterprise Strategy Group validou que a solugdo Cove Data Protection é facil de configurar e gerenciar. Nao

€ preciso baixar, instalar ou configurar nenhum aplicativo e nao é preciso adquirir nem configurar armazenamento
local ou na nuvem. Além disso, ndo ha dimensionamento, configuragdo de rede nem necessidade de adquirir
armazenamento com antecedéncia. O painel principal (consulte a Figura 4) permite que os usuarios personalizem
e fagam login no painel estando em qualquer lugar no mundo.

Na demonstracéo, o painel foi configurado com as seguintes informacgdes: Dispositivos, Locatarios, % de backups
concluidos, % de backup e uma lista detalhada de dispositivos com cliente, tipo de SO, fontes de dados ativas

e tamanho. Todos esses itens sao personalizaveis. Arquivos, pastas e estado do sistema sdo copiados em um nivel
granular e restaurados no nivel da imagem, ao contrario do tradicional backup e restauragdo baseados em imagem.

COVE DATA PROTECTION o} (7]

Dashboard: All devices v | Customer: SEDEMO v B) sharefeedback ~ C Refresh @ Resetview [ Save view
76 Devices = 5 Microsoft 365 tenants v 96% Backups completed v 100% Backed up < 24 hours ago -
SEDEMO SEDEMO SEDEMO SEDEMO

e Y oot 365 domis 78 @ compiecs I <2 hours o

Workstations 26 Microsoft 365 users \| A 0] 24- 48 hours ago

' with
I oocurments 9.6 GB seleced size L e et MY - <5 rours a5
76 G Not instatied 5.1 GB Used storage 3 © Inprocess 100% B ~o backups
7 TB Selected size 0 @ Foied
17.9 TB Used storage
0 @ Nobackups
R S r— Search

O v © Dpevicename Customer OS type Active data sources Selecte.. ¥  Used stor... Last 28 di
(] @  2022-man_hpwic United Kingdom Tech Servers Files and Folders  System State 2678 2478 [N
0 @ 2016-hr_tBaw United Kingdom Tech Servers Files and Folders  System State 3945GB 904.3G8  JRIORRRRNI RN
(] @  sedemohv0l_4gw.. Munich Distribution Centre Servers Hyper:V 2983GB 1778 IR
() @  2016-edi_yejab United Kingdom Tech Servers Files and Folders  System State 184.6GB 3278 NIRRT
0 2016-lax_ydnon North American Technologies  Servers Files and Folders  System State  Exchange 1326GB 808.8GB  JNIIMINNRI NN
0 @ 2016-muc_zy23 European Software Services Servers Files and Folders  System State 87.7GB (-2 c- T
0 @ 2016-at_wvouj North American Technologies  Servers Files and Folders  System State 844GB 1044G8 [N
™ - WA el mnd)  Cesemane Ca . Canmions Cammon [ P Pratamn Ponne o n aanr oo R RRRR L RRRRE

Fonte: Enterprise Strategy Group, divisdo da TechTarget, Inc.

Depois, um perfil de backup foi criado para garantir a protecéo dos dados corretos (consulte a Figura 5). Foram
necessarios apenas alguns segundos para configurar e incluir as fontes de dados e agendamentos (arquivos e pastas,
estado do sistema, compartilhamentos de rede, MS SQL, Exchange, VMware, SharePoint, Oracle, Hyper-V e My SQL).
Nesse caso, a fonte de dados fez backup de arquivos e diretérios individuais localizados no PC (ou em uma VM) com

a versao cliente do sistema operacional com sua configuragao. Os usuarios também tém a opgao de marcar “Sem
backup” ou “Manter configuragdes locais”. Em outras palavras, a configuracdo pode ser feita por meio de perfis ou definida
manualmente em nivel de dispositivo. O agendamento ou frequéncia de backup podem ser definidos com as seguintes
opgoes: acada 1, 2,4, 6, 12 ou 24 horas, ou a cada 15 ou 30 minutos. Por padrao, a solu¢éo € configurada com perfis de
objetivo de ponto de recuperagédo (RPO) de 1 e 24 horas. E impressionante que o Cove fornega isso por padréo, o que
destaca sua confianga no desempenho. Uma pesquisa do Enterprise Strategy Group sobre tolerancia a perda de dados
mostra que pelo menos 70% das organizagdes relataram tolerar ndo mais do que 1 hora de perda de dados em todos os
aplicativos SaaS.* O local do arquivo de backup adota a configuragao raiz como padrédo, mas pode ser configurado

4 Fonte: Relatério de pesquisa do Enterprise Strategy Group, Data Protection for SaaS, fevereiro de 2023.
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conforme necessario. A solucao também é capaz de filtrar e excluir caminhos, volumes e extensdes conforme necessario.
Além disso, os usuarios podem excluir automaticamente determinados diretérios ou tipos de arquivos de backups,
permitindo que os usuarios mantenham o volume de backup baixo e fagam o backup apenas do necessario.

Figura 5. Criacao de perfil de backup

Version: 80 3
2 © Q  Backup profile: o b p
1 hour RPO Q @
Data sources LocalSpeedVault Advanced settings
24 hour RPO Q @
4 hour RPO O o Automatically back up all data sources m [7]

Data sources and schedule
Files & Folders Files & Folders (Workstations)

Files & Folders (Servers) »  ® Backup

No backup
v . .

System siate Keep local settings (Do not overwrite the device)
Network shares v

This data source backs up individual files and directories located on a PC or on a virtual machine
MS SQL v with the client version of an operating system (for example, Windows 7).
Exchange v

Schng Backup schedule

Frequency
SharePoint v Everylhour v Do not start backup during working hours
Oracle v

Backup file locations: @

/X

L3
Filters and exclusions: @
“\Mailbox Database*\".edb X *\Mailbox Database®\".Jog X
*\Microsoft\Windows Defender\Scans\* x

“Soft

\* X | *\Antivirus_*\Plugins\cache." X

\* X *\Nable ache\* X “\PME\archives\” x
*\SolarWinds.MSP.CacheService\cache\* X *\ProgramData\Sentinel\data\* X
“\MSSQL\DATA\".mdf X *\MSSQL\DATA\".Idf x
*\FileCacheServiceAgenticache\" X | | *\Microsoft\EdgeUpdate\install\* x

Fonte: Enterprise Strategy Group, divisdo da TechTarget, Inc.

Em seguida, a pagina Produtos determina os critérios de retencao, que € de 28 dias, por padrao, mas pode ser
personalizada. O tempo de retencao tipico é entre 30 e 180 dias (consulte a Figura 6).

O gerenciamento de clientes também é facil de configurar. Para adicionar um novo cliente, basta o usuario inserir
o nome do cliente, o nome do cliente principal, o nivel do cliente (por exemplo, usuario final ou local), o pais do
dispositivo e o local de armazenamento de dados.

Depois, o usuario adiciona um dispositivo para backup (por exemplo, servidores e esta¢des de trabalho ou instancias
do Microsoft 365). Na demonstracao, selecionamos “Servidores e estagbes de trabalho” e fizemos uma instalagéo
rapida, que incluia os detalhes do cliente, do perfil e do dispositivo. O backup manager pode ser instalado
rapidamente em um ou varios dispositivos usando o recurso de implantagao automatica. Para criptografar

o dispositivo, € usada uma senha gerada pelo sistema. O sistema agora esta configurado para fazer backups.
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Por que isso é importante?

De acordo com uma pesquisa do Enterprise Strategy Group, 57% dos entrevistados disseram que sua
organizagao tem caréncia de habilidades em nuvem ou arquitetura de Tl. Trata-se de uma observacao
importante, pois nuvem e Tl se tornam cada vez mais intercambiaveis em praticamente todas as
organizagoes, independentemente do tamanho, que consideram a nuvem parte de sua estratégia de Tl,
seja na forma de servigos terceirizados ou tecnologias que possibilitam esses recursos em data centers
autossustentaveis. Quando perguntados sobre as areas especificas em que os entrevistados acreditavam
que sua organizagao de Tl tem atualmente alguma caréncia problematica de habilidades existentes, 29%
responderam protegéo de dados (ou seja, backup e recuperagéo).®

A solucao Cove Data Protection aborda essa lacuna de habilidades de TI, facilitando a configuragéo e o
gerenciamento de backups e restauragdes, liberando o pessoal de Tl sénior nas empresas e nos MSPs para
se dedicar a outros projetos. Isso pode ter impacto também na lucratividade dos MSPs se o pessoal de Tl
sénior nao estiver gastando muito tempo no gerenciamento de backups.

O Cove também proporciona menos de 15 minutos entre a compra ou ativagao até o primeiro backup. Isso
€ muito mais rapido do que as solu¢des de backup diferentes de SaaS, em que os usuarios podem passar
horas ou dias dimensionando e preparando o ambiente.

2023 Technology Spending Intentions Survey.
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Eficiéncia

O Enterprise Strategy Group validou que a solugdo Cove Data Protection oferece backups rapidos e eficiéncia de
arquivamento e restauracao. A tela Histérico de backup mostra tempos de inicio, duragéo, fonte de dados, agao
(backup), status, erros, tamanho selecionado, arquivos selecionados, tamanho processado, arquivos processados,
tamanho transferido, arquivos removidos e sinalizadores (consulte a Figura 7). Neste teste, o backup levou

3 minutos e 52 segundos, e incluiu 377 GB de dados, aproximadamente 1,7 milhdo de arquivos selecionados

e 969 MB de dados alterados em 6.155 arquivos processados. Apés desduplicagéo, compactacao e criptografia,
apenas 78,2 MB de dados precisavam ser transferidos. Os backups tradicionais baseados em imagens
precisariam mover todos os arquivos que continham dados alterados, o que, neste exemplo, totalizaria

cerca de 15 GB de dados que precisariam ser movidos.

2016-lhr_t8xtw Launch backup client » Launch internal info page v

Overview History Statistics Errors Settings Audit Processed files Removed files

Last 28 days Show: | Last28days | Allsessions
Start v Duration Data source Action Status Errors W Selected ferg 3 Ak g ,‘ ted d Flags l
size files size files size files

1/17/23, 10:39 AM 1m43s System state Backup Completed 0 17.8GB 257348 302MB 283 121 MB 0

1/17/23, 10:35 AM 3m52s Files and folders Backup Completed 0 1752416 969 MB 6155 953
1/17/23,6:37T AM 1m44s System state Backup Completed 0 17.8GB 257348 302MB 283 126 MB 0
1/17/23,6:35 AM 2m 38s Files and folders Backup Completed 0 377GB 1748415 1.19GB 2181 82.5MB 958

1/17/23, 2:38 AM 1m58s System state Backup Comp!et}d 0 17.8GB 257348 302MB 283 138MB 0
1/17/23,2:35 AM 3m27s Files and folders Backup Completed 0 377GB 1748415 1GB 2345 148 MB 956

1/16/23, 10:38 PM 1m50s System state Backup Completed 0 17.8GB 257348 302MB 283 1.22MB 0
1/16/23,10:35 PM 2m 56s Files and folders Backup Completed 0 377GB 1748416 978 MB 2187 742 MB 951

Ve ms eoa o A T Cebmn bt Omclenim e " sroro Acra0 285 D ~ea 3 a8 D ~

Close

Depois, analisamos o arquivamento (ou retencéo de longo prazo). A tela mostra tempo, fonte de dados, status,
tamanho selecionado, nimero de arquivos, arquivos processados, tamanho dos arquivos processados, tamanho
transferido, nimero de erros, arquivos excluidos e duracao (consulte a Figura 8).

Neste exemplo de demonstracao, 1,53 GB de arquivos foram alterados ou processados, que foram compactados
para 259 MB. O sistema contém uma quantidade muito pequena de dados em comparagao com a totalidade de
dados protegidos. A retencao de longo prazo apresenta facilidade de configuracao, sendo rapida e facil de
restaurar. Além disso, os usuarios podem reter até sete anos de dados. Em relacao ao agente, o painel facilita

a configuragao de arquivos, incluindo todas as preferéncias de arquivamento necessarias.
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Figura 8. Arquivo (retencao de longo prazo)

Size of
Data Selected  Number of Files processed  Transferred Number  Deleted
Time source Status size files  processed files size of errors files Duration
11/15/22, System (A) 17GB 263,450 283 299 MB 1.38 MB 0 0 im
12:40 AM state Completed
11/15/22, Filesand (A) 373GB 1,504,098 3174 1.53GB 259 MB 0 957 4m
12:35 AM folders Completed
10/31/22, System (A) 17.8GB 250,839 283 344 MB 941 KB 0 0 im
12:36 AM state Completed
10/31/22, Filesand (A) 373GB 1,430,364 3,084 1.20 GB 142 MB 0 1,904 m
12:35 AM folders Completed
10/25/22, System (A) 17.8GB 250,839 283 344 MB 777 KB 0 0 2m
12:39 AM state Completed
10/25/22, Filesand (A) 373GB 1,406,331 3,110 1.20 GB 749 MB 0 1,942 3m
12:35 AM folders Completed
10/20/22, System (A) 17.8GB 250,876 283 344 MB 890 KB 0 0 im
12:35 AM state Completed
10/20/22, Filesand (A) 373GB 1,386,229 2,176 875 MB 66.3 MB 0 974 <1m
12:35 AM folders Completed
10/15/22, System (A) 17.8GB 250,876 283 344 MB 946 KB 0 0 im
12:35 AM state Completed

Fonte: Enterprise Strategy Group, divisdo da TechTarget, Inc.

Por fim, analisamos a funcao de restauracao da solucdo. Neste exemplo de recuperacgao de arquivo e pasta, a tela
mostra a data e a hora da sessao, arquivos e pastas e local de restauracao (consulte a Figura 9).

Primeiro, os usuarios precisam selecionar uma fonte de dados no menu vertical a esquerda (arquivos e pastas).
A selecao inclui todas as fontes de dados das quais foi feito backup pelo menos uma vez, incluindo quais dados
permanecem retidos no dispositivo atual.

Em seguida, os usuarios precisam selecionar a sessao de backup que sera restaurada usando o seletor de data
e hora e depois selecionar os dados a serem restaurados. Quanto a arquivos e pastas, os usuarios podem
expandir a arvore de arquivos e selecionar arquivos ou diretorios individuais. Para outras fontes de dados,
apenas a pasta raiz pode ser selecionada.

Depois, os usuarios podem especificar onde restaurar os dados selecionados (no local original ou em um novo
local) e clicar em “Restore” (Restaurar) para concluir o processo de restauracgao.

E importante reiterar que a solugéo faz a verificagdo e restaura apenas os dados que foram alterados. Por
exemplo, se um usuario restaurar milhares de arquivos para um novo local na maquina de origem, o Cove
precisara apenas transferir os blocos alterados dentro dos arquivos, reduzindo drasticamente a quantidade
de dados transferidos.

10
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Além disso, os usuarios podem pesquisar arquivos e pastas, além de fazer restauracdes em grande escala (DR),
incluindo DR virtual e restauragdes continuas.

Por que isso é importante?

De acordo com uma pesquisa do Enterprise Strategy Group, 30% dos entrevistados responderam que uma
das areas de modernizagéao do data center em que sua organizagao fara investimentos significativos nos
préximos 12 a 18 meses € na melhoria do backup e da recuperagéo de dados.® Tais investimentos abrangem
o fornecimento de backups mais rapidos e arquivamentos e restauragées mais eficientes. A maior eficiéncia
geral permite niveis de servico mais altos e melhores objetivos de ponto de recuperag¢ao (RPO) e de tempo
de recuperacao (RTO), dois dos parametros mais importantes de um plano de protecao de dados.

A solucao Cove Data Protection, com seus recursos de recuperacao virtual de desastres (VDR) e imagem
de stand-by, combinados com a capacidade de testar essas recuperacdes de imagem e fornecer relatorios
de teste de inicializagao, foi projetada para reduzir o esfor¢o necessario para testar e validar restauracoes.

O Enterprise Strategy Group validou que a tecnologia TrueDelta da Cove faz backup apenas do que

€ necessario, ignorando dados temporarios ou transitérios, caches do navegador e itens semelhantes. Além
disso, apenas séo processados os dados em nivel de sub-bloco que foram realmente alterados. Os usuarios
podem mover dados de maneira eficiente, com uma reducao drastica na taxa de alteracdo em comparagao
aos produtos tradicionais de backup.

2023 Technology Spending Intentions Survey.



https://research.esg-global.com/reportaction/515201536/Toc

i Enterprise Strategy Group Validagao técnica: Backup primario na nuvem e recuperacao de desastres
] hTarge

Conclusao

A pesquisa do Enterprise Strategy Group mostra que 46% das organizagbes tém uma politica de implantacao
primaria na nuvem para novos aplicativos.” Muitas organizagdes buscam uma maneira melhor e mais eficiente
de fazer backups e recuperacgdes, especialmente porque a quantidade de dados continua crescendo.

O Enterprise Strategy Group validou a arquitetura DPaaS primaria na nuvem, a facilidade de configuragéao

e gerenciamento e a eficiéncia do Cove Data Protection. A solugcao foi projetada para superar as restricoes
introduzidas pelo backup e recuperagao na nuvem, e oferece uma abordagem moderna e econdmica para
protecdo de dados em comparagao com solugdes tradicionais de backup e recuperagéo baseadas em imagens
ou equipamentos. A arquitetura altamente escalavel elimina a complexidade, e seu processo proprietario de
gerenciamento de dados TrueDelta resulta em 60 vezes menos dados transferidos em tarefas de backup
incremental.

A solucao facilita a configuragédo e o gerenciamento de backups e restauragdes, ajudando a lidar com a falta

de méo de obra de Tl e de conhecimento especializado. Isso faz com que a equipe de Tl gaste menos tempo
gerenciando backups e restauragdes. De fato, o Cove pode comegar a funcionar em apenas 15 minutos. A solugéo
Cove também é altamente eficiente, pois processa alteragbes de dados de dentro da imagem do disco. Assim,

a taxa de alteragao entre backups incrementais € significativamente menor do que com backups baseados em
imagem. Além disso, os backups incrementais séo significativamente menores e mais rapidos. A retencao de
dados também é muito mais eficiente, permitindo que os usuarios mantenham mais pontos de restauragao no
hardware de armazenamento existente. Com backups e restauragdes menores, o trafego da Internet é reduzido
para nao afetar o trafego transacional normal.

Se sua organizagao esta buscando uma maneira de aprimorar a prote¢éo de dados, o Enterprise Strategy Group
sugere considerar a solugdao DPaaS do Cove.

7 Ibid.
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