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As informacdes e o conteudo deste documento sdo fornecidos apenas para fins informativos e sao fornecidos "no estado
em que se encontram”, sem garantia de qualquer tipo, expressa ou implicita, incluindo, mas ndo se limitando as garantias
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quaisquer danos, incluindo danos consequenciais, de qualquer tipo que possam resultar do uso deste documento e das
ferramentas nele citadas. As informagdes do presente documento sdo obtidas de fontes publicamente disponiveis.




Introducao

Este documento tem como objetivo demonstrar as diferencas entre as
solucdes de EDR StandAlone (auténomo) e o EDR Integrado.

Utilize este documento para avaliar qual é a solucdo ideal para os teus
parceiros.

Colocamos os topicos abaixo em forma de perguntas para facilitar o
entendimento da necessidade, além de uma tabela de comparacdo rapida entre as
ferramentas.

Note que ha informac8es separadas para cada solucao da N-able que utiliza
o EDR (N-sight e N-Central). Quando ndo é descrito qual solucao significa que
ambas atuam da mesma forma.

Queremos sua opinido! Ajude-nos a aprimorar este documento. Qualquer
duvida, critica ou sugestdao, por favor, encaminhe um e-mail para
boaspraticas@addee.com.br.
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N-able EDR
Integrado vs. StandAlone

Qual solucao é a certa para o teu parceiro?

A N-able fornece soluc¢des de deteccao e resposta de endpoints (EDR) lideres
do setor, fornecidas pela SentinelOne®.

O EDR integrado é baseado no pacote Singularity Control da SentinelOne,
que nao inclui a busca de ameacas por padrao.

Os recursos de deteccao de ameacas sao oferecidos como parte da licenca
SentinelOne Singularity Complete, que pode ser disponibilizada para parceiros MSP

que fornecem ofertas de seguranca avanc¢adas aos clientes.

O N-able EDR esta atualmente disponivel como StandAlone (auténomo) e
Integrado (N-sight e N-central).

A tabela abaixo resume as diferencas entre as duas solucdes.

EDR INTEGRADO
(N-SIGHT & N-CENTRAL)

EDR STANDALONE

* Painel unico (configuragbes de acesso .Acesso direto a conta (o parceiro deve gerenciar
Console de integrado  para  implantagbo,  politica, o acesso do usudrio).

Gerenciamento monitoramento de meétricas e gerenciamento

de incidentes). * Painel personalizavel

* Widgets do painel com acesso de leitura . Fungdes personalizaveis baseadas em
controles de acesso

» Acesso a API

Implantacao do Instalagdo rapida e baseada na politica da + Instalacdo manual do agente ou
Agente arvore do cliente ou nas configuraces do implementacdo baseada em politica do
dispositivo gerenciador de automacdo (AMP).

* N-able disponibiliza script de implantacao e
instrucées no site.




Alertas e
Notificacdes

Relatoérios

Caca a ameacas
(Visibilidade
Profunda)

SO Suportados

Um subconjunto dos alertas e notificacdes
independentes do EDR.

- EDR no N-Central: alertas para EDR ndo
instalado, EDR sem execucdo, recurso anti
violacdo desativado, evento de ameaca
maliciosa ativa ndo mitigado.

- EDR no N-Sight: alerta se um dispositivo foi
infectado, adulterado ou se requer
reinicializacdo.

* Relatérios N-Sight / N-Central nativos

+ Exportagdes de dados para fins de
relatérios

N/A

¢ Windows

+ Atualmente, estd disponivel
parcial macOS para N-central.

suporte

N/A

Acesso total a todos os tipos de recursos de
notificacdo disponiveis na SentinelOne (incluindo
a exportacdo de eventos syslog para integragbes
SIEM, personalizagéo de listas de destinatdrios de
notificacdes e notificacbes granulares).

* Relatérios de EDR nativos do SentinelOne

+ Exportagdes de dados para fins de relatérios

Oferecido apenas com a licenca SentinelOne
Singularity Complete

* Windows

* Linux

* Mac OS

+ Pagina de automacao - tarefas automatizadas
executadas por agentes

+ Pagina de atividade - atividades de rede e
dispositivos para fins de auditoria

+ Pagina de aplicativos - todos os aplicativos
instalados nos endpoints e seu nivel de risco

* Regras Personalizadas (disponivel apenas na
versdo completa)




Como Avaliar Suas Opcoes?

Enquanto o N-able EDR StandAlone oferece mais recursos, o N-able EDR
Integrado traz beneficios exclusivos.

Para determinar qual solucdo é a certa para o teu parceiro, considere fazer
as seguintes perguntas:

+ O que é EDR Integrado e o que é EDR StandAlone?

O EDR Integrado é baseado no pacote SentinelOne Singularity Control, que
foi integrado as solu¢des N-able N-Sight RMM e N-central para facilitar seu
trabalho.

Ja o EDR StandAlone esta disponivel separadamente do N-able N-Sight
RMM / N-central, sob o modelo de licenciamento SentinelOne Singularity Control.

+ Quais sao as principais diferengas entre as duas versoes?

Embora o EDR StandAlone forneca toda a gama de recursos de EDR do
SentinelOne, alguns ainda ndo estao disponiveis ou estdao disponiveis apenas
parcialmente no EDR Integrado.

No entanto, o EDR Integrado vem com facil implantacdo e um unico painel
transparente.

+ Qual método de implantacao funciona melhor para vocé?

Cada versdao do EDR vem com um método de implantacdo diferente. Vocé
precisa avaliar qual atende melhor as suas necessidades:

* Com o EDR Integrado ao N-sight RMM, vocé pode implantar faciimente o EDR em
varios dispositivos ao mesmo tempo usando as configuracdes de estrutura de
arvore do cliente nativa da plataforma.

+ Com EDR Integrado ao N-central, vocé pode criar regras com perfis para
implantar facilmente o EDR em dispositivos novos e existentes na hierarquia do
cliente ou local.




*Ja com o EDR StandAlone:

- As tarefas de administra¢ao (como usudrios, cliente ou hierarquia do site),
implantacdo e atualiza¢des precisariam ser feitas via GUI ou via AP,
conforme aplicacdo.

- A N-able fornece um script de implanta¢do pré-construido, bem como
um recurso de gerenciamento de automacdo para criar facilmente seu
proprio script; vocé também pode instalar agentes manualmente

+ Como a exibi¢cao do painel integrado do EDR difere do EDR
StandAlone?

* A exibicdo do painel disponivel no EDR Integrado é predefinida e apresenta
widgets de visdo geral que mostram status de resumo para varias atividades e itens
em todos os endpoints, como ameac¢as nao resolvidas, endpoints infectados,
ameacas por mecanismo de detec¢do, ameacas por tipo, etc.

Esses widgets podem ser detalhados para obter mais informacdes.

* A exibicdo do painel no EDR StandAlone é personalizavel, permitindo que os
usuarios usem widgets existentes, adicionem novos e criem seus proprios painéis
acionaveis.

O painel é totalmente interativo com varias a¢des da GUl e menus suspensos
disponiveis para uso.

+ Qual aimportancia de ter um unico painel gerenciavel para
todas as suas atividades de RMM agora?

A capacidade de centralizar todas as atividades de RMM e EDR em uma
plataforma elimina inconsisténcias, economiza tempo e recursos e ajuda seus
técnicos a manterem o foco nas tarefas relacionadas a EDR.

* O EDRIntegrado permite simplificar a prote¢do e o gerenciamento da rede a partir
de um Unico painel, permitindo uma abordagem unificada para monitoramento e
gerenciamento de dispositivos.

« Com o EDR StandAlone, vocé ndo se beneficiara dessa experiéncia unificada e do
foco e eficiéncia que ela traz.

Entdo, se ter um unico painel gerenciavel é a sua maior prioridade no
momento, o EDR Integrado pode ser a melhor solugao pra vocé agora.




+ Os relatérios de EDR sao essenciais para a retencao dos
seus clientes?

Os relatérios de EDR ajudam a demonstrar melhor o valor da solu¢do para
os seus clientes. Alguns clientes podem até exigir relatérios do EDR para entender
melhor o valor que estdo obtendo ou podem ter requisitos de conformidade que
exigem relatérios.

* Com o EDR Integrado ao N-sight RMM, vocé tem acesso aos relatérios nativos do
N-sight RMM que cobrem a atividade de EDR, incluindo relatério de inventario de
dispositivos, relatério de politica de recursos, relatério de auditoria do usuario e
relatério de limpeza de verificagdo. Vocé também pode exportar informacdes das
guias Dashboard e Analyze do EDR no formato CSV e criar manualmente seus
proprios relatérios.

+ O EDR integrado ao N-central fornece relatérios de servico de status nativos (por
exemplo, status detalhado de disponibilidade, distribuicéo de status de disponibilidade,
dados monitorados brutos de métricas, resumo de configuracdo de status). Vocé
também pode exportar informacdes das guias Dashboard e Analyze do EDR no
formato CSV e criar manualmente seus proprios relatérios.

+ Ja o EDR StandAlone fornece os recursos nativos de geracao de relatérios da
SentinelOne. Vocé pode criar ou agendar relatérios dos Insights que incluem
estatisticas, tendéncias e resumos com informagdes acionaveis.

Se os recursos completos de geracao de relatérios forem uma prioridade
importante, o EDR StandAlone pode ser a melhor solu¢do para vocé agora.

+ Vocé esta usando uma ferramenta SIEM?

Eventos de endpoint (por exemplo, agente ativado/desativado, conta
criada/excluida, varredura iniciada, etc.) sao registrados em mensagens Syslog. Os
sistemas de informac¢des de seguranca e gerenciamento de eventos (SIEMs)
coletam dados de log e eventos disponiveis em toda a empresa para serem
armazenados em varios casos de uso.

Para obter uma visdo centralizada de todos os eventos de rede, vocé pode
querer enviar eventos Syslog do EDR para o seu SIEM. Atualmente, isso pode ser
feito apenas com o EDR StandAlone.

Se vocé fornece servicos SOC ou usa um SOC para seu proprio negécio, o
EDR StandAlone pode ser a melhor opcao para vocé.




+ Vocé esta usando um sistema de gerenciamento de tickets
PSA?

Se vocé estiver usando um sistema de tickets PSA, precisara priorizar os
tickets e encaminha-los aos técnicos apropriados com eficiéncia. As notificacdes do
EDR desempenham um papel fundamental nesse processo, pois facilitam a
identificacdo e a priorizagdo dos eventos que precisam de atencdo imediata.

* O EDR integrado ao N-central vem com um servico de status de EDR que fornece
notificacdes sobre coisas como o EDR ndo ter sido instalado ou ndo esta em
execucdo, o recurso anti-tamper (adulterado) estar desativado ou um evento de
ameaca maliciosa ativa que ndo foi mitigado; este é um subconjunto das
notificacdes EDR StandAlone.

* O EDR Integrado ao N-sight RMM vem com um servico de status de EDR que
fornece notificacbes sobre coisas como um dispositivo ter sido adulterado, um
evento de ameaca maliciosa ativo que ainda ndo foi mitigado ou se o dispositivo
requer reinicializacao; este € um subconjunto das notificacdes EDR StandAlone.

* Ja o EDR StandAlone oferece um rico conjunto de notificacdes granulares
disponiveis para configuracdao de e-mail e/ou syslog por meio da console da
SentinelOne. As notificacBes incluem listas de destinatarios e alertas sobre eventos
administrativos, de mitigacdo, opera¢des e muitos outros tipos de endpoint.

Se vocé fornece servicos SOC ou usa um SOC para seu proprio negdcio, o
EDR StandAlone pode ser a melhor opcao para vocé.

+ Para quais sistemas operacionais vocé precisa de suporte?

* O EDR integrado ao N-central fornece suporte completo para Windows. Para
dispositivos macOS, atualmente a implanta¢do de EDR em dispositivos macOS pode
ser feita por meio de regras, mas exige que os usuarios facam login nos dispositivos
macOS para concluir o processo. Além disso, o servico de status do EDR informara
aos usuarios que o agente do EDR no macOS esta operacional.

Para oferecer suporte a toda a gama de dispositivos, vocé pode querer
considerar uma combinacao de recursos do EDR integrado e do EDR StandAlone.

* O EDR Integrado ao N-sight RMM fornece suporte completo para dispositivos
Windows. Para oferecer suporte a toda a gama de dispositivos, vocé pode querer
considerar uma combinacao de recursos do EDR integrado e do EDR StandAlone.




+Ja o EDR StandAlone fornece suporte completo para dispositivos Windows, Linux
e macOS. Independentemente da soluc¢do escolhida, vocé pode obter suporte para
toda a sua gama de dispositivos.

No entanto, para o EDR StandAlone o suporte para Windows, macOS e Linux
vem pronto para uso, enquanto para o EDR Integrado (N-central e RMM), vocé
pode considerar uma combinacdo de dispositivos Windows em EDR integrado e
dispositivos macOS em EDR StandAlone.

+ Vocé precisa de um recurso para cacar ameacas?

A caca a ameacas € uma abordagem proativa a seguranca cibernética que
ajuda a identificar vulnerabilidades de rede. Ele complementa ferramentas
automatizadas com pesquisas em seu ambiente para indicadores conhecidos de
comprometimento (/0C) e comportamento e taticas que os invasores usam.

A caca a ameacas geralmente é feita por uma equipe de seguranca com
conhecimento especializado sobre o que é normal em seu ambiente. Um
entendimento técnico da arquitetura, sistema, aplicativo e comportamento de rede
esperados € necessario para descobrir comportamentos inesperados e
discrepantes:

* As taticas, técnicas e procedimentos (TTPs) que os invasores usam.
* Os pontos vulneraveis mais provaveis em seu ambiente.

* Fluxos confiaveis de informacdes para indicadores recentes e comuns de
comprometimento.

A Visibilidade Profunda oferecida com a licenca SentinelOne Singularity
Complete fornece o alto nivel de visibilidade em endpoints que é necessario para
uma busca eficaz de ameacas.

Se vocé executa SOCs para seus clientes ou fornece servicos de seguranca
gerenciados, a busca por ameacas € um recurso valioso a ser adicionado a sua pilha
de seguranca. Da mesma forma, se seus clientes tiverem SOCs, os recursos de
deteccdo de ameacas complementardo sua pilha de seguranca.

As empresas que fazem a caca as ameacas normalmente tém funcionarios
dedicados. Se este for o seu caso, os recursos de deteccao de ameacas (Visibilidade
Profunda, ou Deep Visibility, do SentinelOne) sdo uma 6tima op¢do para o seu portfélio
de servicos.




+ Se eu optar por uma solucao, sera possivel mudar para
outra mais tarde?

Recomendamos que vocé trabalhe com seu representante N-able para
identificar a melhor solu¢do desde o inicio. Vocé pode experimentar ambas as
solu¢des para ver qual atendera melhor as suas necessidades.

E importante considerar cuidadosamente todos os aspectos acima para
garantir que vocé tenha a solug¢ao certa para vocé e seus clientes.

Observacao:

* Mover seus dispositivos do EDR StandAlone para o EDR Integrado aproveita um
recurso de aquisicio do EDR StandAlone, que permite que vocé mova seus
dispositivos para o EDR Integrado sem interromper seus usuarios finais.

* Mover seus dispositivos do EDR integrado para o EDR StandAlone exige que vocé

execute as seguintes etapas: Desinstalar > Reinicializar > Reinstalar >
Reinicializar, o que desativara a integracao.

+ Como posso solicitar uma avaliacao do EDR Integrado?

Se vocé ja possui o N-Sight RMM / N-central, pode ativar uma avaliacao de
30 dias do EDR Integrado a partir do aplicativo. Basta seguir estes passos:

1. Ative sua avaliagdo em nossa nova Visualizacdo de gerenciamento de
integracao, disponivel no menu de navegacdo a esquerda

2. Expanda o menu Integracdes na navegacao a esquerda
3. Selecione Gerenciamento de Integracao
4. Cliqgue em Ativar
5. Crie suas politicas de EDR
Observagao: recomendamos testar o EDR em um ambiente que ndo seja de

produ¢do — configurando politicas para usar o modo de deteccdo durante o teste
— antes de implantar amplamente.




+ Posso ativar uma avaliacao integrada do EDR se estiver
usando a versao StandAlone?

Sim. Vocé pode migrar agentes do EDR existentes implantados em endpoints
ja gerenciados por N-Sight RMM / N-central e ja registrado em um console de
gerenciamento de N-able EDR para EDR Integrado.




Obrigado!

Ficamos felizes por vocé utilizar este manual :)

<

IN® N-ABLE"

Responsavel: Caio Gutierri
Departamento: Engenharia de Vendas
Ultima alteragdo: Abril/2023

0800 761 2812

boaspraticas@addee.com.br
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