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Introducao

Este documento tem como objetivo abordar a configuragdo do recurso Web Protection
de forma segura e evitando erros, como tambem fornecer familiaridade com a
ferramenta e os conceitos envolvidos, baseando-se no ambiente a ser instalado.

Assim como qualquer outra solugéo a implementagdo e configuraggdo do Web
Protection exige planejamento e compreensdo do ambiente como um todo e também
da ferramenta em si. Portanto sempre utilize o manual do N-able N-sight RMM
(sessdo do Web Protection) para orientacdes.

E necessario que vocé, enquanto prestador de servico, entenda que o Web Protection
envolve uma série de responsabilidades como gestdo, configuragdo, controle e
manuseio.

Vale ressaltar tambem a importancia do registro de acessos nos relatérios da solugéo,
como um acompanhamento diario.

Queremos sua opinido! Ajude-nos a aprimorar este documento. Qualquer duvida, critica
ou sugestao, por favor, encaminhe um e-mail para boaspraticas@addee.com.br.



https://documentation.n-able.com/remote-management/userguide/Content/web_protection.htm

1. Pre-Requisitos

+ URLs de Comunicacao

Alem das URLs do N-able N-sight RMM e das URLs e Portas do Agente
de Monitoramento, € necessario incluir essas URLs abaixo na lista de permissdes do
seu software de Firewall:

api.bcti.brightcloud.com
echo-us-west-2-block.logicnow.us
echo-us-west-2-svc.logicnow.us
echo-logicnow-us-prod.s3.amazonaws.com
echo-logicnow-us-prod.us-west-2.s3.amazonaws.com
s3-us-west-2.amazonaws.com/echo-logicnow-us-prod
echo-logicnow-us-repdb.s3.amazonaws.com
echo-logicnow-us-repdb.us-west-2.s3.amazonaws.com
s3-us-west-2.amazonaws.com/echo-logicnow-us-repdb

s3-us-west-2.amazonaws.com/echo-logicnow-us-usage

+ Permissoes do Usuario no N-sight RMM

A instalagdo e configuracéo do Web Protection dependem dos privilégios do usuario e
de sua fung&o de conta no N-sight RMM. Para ter acesso as configuragdes o usuario
precisa ser pelo menos do nivel superusuario ou administrador (ndo classico).

+ Solucoes Concorrentes

Antes de instalar o Web Protection no dispositivo verifique se ndo ha nenhuma outra
solugdo ativa no mesmo, que esteja fazendo o mesmo trabalho de filtragem de rede.
Alguns antivirus possuem tal recurso e manté-lo ativado pode causar problemas na
funcionalidade do Web Protection.

Portanto para que o Web Protection tenha uma melhor eficacia é preciso ser a unica
ferramenta de filtro de rede ativa no dispositivo.



https://documentation.n-able.com/remote-management/userguide/Content/dashboard_urls.htm
https://documentation.n-able.com/remote-management/userguide/Content/agent_upload_urls.htm

2. Pré-Ativacao

Antes de tudo, € bom relembrar que o Web Protection oferece como primeiro foco a
seguranga na Web e como segundo foco a filtragem dos dados. Portanto, assim que
vocé habilita o recurso e utiliza uma das politicas padroes da ferramenta a seguranga na
Web ja esta sendo realizada, independente de ter ou n&o ter feito a configuragao inicial
de filtragem dos dados.

Ao ativar o Web Protection pela primeira vez, a nossa sugestao de uso é que seja
ativada a opcdo Somente Relatério, mesmo sem ter realizado nenhuma
configuragao de filtragem. Desta forma sera possivel avaliar quais sdo as URLs e
conteudos mais acessados pelos dispositivos e posteriormente realizar o planejamento
de configuragao de bloqueio/liberagéo da politica.

Observagao: A utilizagdo no modo Somente Relatério por uma semana € suficiente
para coletar as informagcdes de uso, e os relatérios do recurso (explicados
posteriormente no passo 6) fornecerdo as informacdes sobre a utilizacdo Web.

Para habilitar o modo Somente Relatério em uma politica do Web Protection faca o
seguinte:

1. Acesse o menu Configuragdes / Web Protection / Politica de Protegao;
2. Crie uma nova politica com nome “Somente Relatorio”,

3. Edite esta politica e, em Geral, marque somente a checkbox Somente Relatorio,
conforme a imagem abaixo:

[ Desktop
Geral Configuragdes
Nome da politica: Desktop

I Somente relatérie® I
Pagina de bloguelo®  :

0 acesso a este site foi blogueado por seu proveder de Suporte de T

4. Salve a politica somente com esta configuragao.




Observagao: Utilize esta politica sempre que for ativar o Web Protection em um novo
cliente primeiramente, onde vocé precisara levantar os dados iniciais antes de aplicar as
configuragdes necessarias.

Assim que obtiver todas as informagdes, crie uma nova politica com as parametrizacdes
necessarias para aquele ambiente e aplique-a no(s) dispositivo(s) Cada cliente pode
possuir a sua propria politica de filtragem dos dados interna, seja ela geral para os seus
devices, separadas por setor ou individualmente, maquina por maquina.

Criando uma politica de protecao especifica para aquele cliente (ou site ou dispositivo)
aléem de vocé atender as necessidades dele vocé conseguira elaborar o teu proprio
padréo de organizagdo e controle das politicas, facilitando uma possivel alteragao
futura.

Entretanto, ndo se esqueca de que, quanto mais politicas diversificadas criadas maior
sera o trabalho do MSP em geri-las, numa possivel alteragdo ou até mesmo na criagéo
das mesmas.

Apos avaliar o relatorio gerado durante esta primeira semana, crie uma nova politica e
aplique as filtragens na politica de protegdo conforme avaliado com o cliente.




3. Politica de Protecao

Assim como os outros recursos do N-able N-sight RMM o Web Protection tambem é
configurado atraves de uma politica de protec¢do, na qual vocé pode customiza-las e
separa-las por clientes ou dispositivos.

Mas antes de falarmos sobre a politica de prote¢éo, veja na imagem abaixo que o Web
Protection obedece a seguinte ordem de fluxo de processo para realizar os
bloqueios/liberagoes:

Fluxo de Processo

Ordem das Alteragdes Precendentes

Lista de Exclusao interna

Blogueio da Politica
Browser Exclusao da Politica
Apps e

Updates
0S Categoria

Reputacio

Pagina de Blonueio

Repare que existe no topo da lista a “Lista Interna de Sites Permitidos’, que é uma
whitelist da propria Webroot, no qual € administrada pela mesma.

Isto significa que apenas habilitando a politica do Web Protection, mesmo sem aplicar
nenhuma configuragdo de bloqueio, seja por site, categoria ou reputacao, a politica ja
fara o blogueio de sites maliciosos e indesejados por padrdo, garantindo a sua
seguranga narede.




Observagao: Uma vez que o site a ser acessado esta bloqueado por estalistainterna é
necessario entrar em contato com a Webroot, atravées do site
deles (https://www.brightcloud.com/tools/url-ip-lookup.php) para solicitar a
inclusdo deste site da lista interna de sites permitidos, ou até mesmo a alteracdo da
reputagdo ou categoria em que estdo enquadrados.

No caso da alteragéo, a solicitacdo passara por uma analise da Webroot e, em caso de
aprovacao, a reputagcao/categoria sera alterada.

Na sequéncia existe o “Bloqueio da Politica” que € a blacklist definida na politica do
Web Protection. Todos os sites inseridos na aba “Nado Autorizados’, na politica, ndo
serdo acessados pelo dispositivo, independente da categoria ou reputagdo em que eles
se encontram, até mesmo se estiverem sido inseridos na aba “Autorizados”.

) Desktop
Geral As URLs a sequir serdio bloqueadas.

Configuraches da instalagdo Use notacBa de URL em trés partes (x.y.ooz) para protocolos HTTR/HTTES. Um asterisco
curinga * apenas pode ser usado para iniciar as cadeias de caracteres de URL. Exemplos:

Sequranca na lileh www.exemplo.com ou =.exemplo.com.

Filtra por categoria
LS Use notacdo em quatro partes para enderecos IP (x.x.x.x). Para adicionar um intervalo de

Autorizados enderecos IF, use notacdo CIDR ou dols IPs separados com um hifen - para indicar um
intervalo, Exemplos: 52.73.181.232, 141.138.130.12/24 ou 192.168.0.0-192.168.255.255.

MN&o autorizados

Agendaments = Adiconar

Verificaghes URL Data de modificacdio
Relatdrios

Nenhuma URL ndo autorizada definida

Em seguida temos, também dentro da politica do Web Protection, a “Exclusdo da
Politica’, que e representada pela aba “Autorizados” Portanto se a reputagéo ou a
categoria do site esta bloqueada, mas o site se encontra dentro da aba “Autorizados’, 0
acesso ao site sera permitido.



https://www.brightcloud.com/tools/url-ip-lookup.php

) Desktop
Geral As URLs a seguir serdo parmitidas,

Configuragbes da instalagdo Use notacSo de URL em trés partes (x.y.xyZ) para protocolos HTTR/HTTPS. Um asterisco
curinga * apenas pode ser usado para iniciar as cadeias de caracteres de URL. Exemplos:

Seguranca na Web Wi exemplo.com ou *.exemplo.com.

Fillra par categona
i o8 Use notacio em qualtro partes para enderegos IP (x.x.x). Para adiconar um intervalo de

Autorizados enderecos 1P, use notacio CIDR ou dols IPs separados com um hifen - para indicar um
intervale, Exemplos: 52.73.181.232, 141.138.130.12/24 ou 192.168.0.0-192. 168,255,255,

Mo autorizados

Agendarnento o= Adicionar

Verificaches URL Data de modificacdo
Relatdrios

MNenhuma URL autorizada definida

Observagao: Note que a blacklist possui prioridade em relacéo a whitelist, ou seja, se
uma URL estiver na blacklist e também na whitelist a mes ma sera bloqueada por conta
destaregra.

Ja em “Categoria’, a politica do Web Protection permite filtrar sites pela categoria em
que o site esta enquadrado, permitindo, bloqueando ou agendando 0 acesso.

' ) Desktop
Geral
Configuragdes da instalagdo Categoria Acho
Seguranca na Web 4 Responsabilidade legal =
. | Fittro por categoria | Abusa de drogas e
Autarizados Adulte e pornografia (-]
Mo auterizados
Agendamento B Saas e
P Joges de azar =]
PR Maconha =
Roupas de banha e vestudrio intima @
Odio e racismo -]
Vicléncia @
Nudez =
Llegal @
Perda de produtividads (]

Possivel perda de produtividade
Controle da largura de banda
Problemas guestiondveis/legais
Problemas de recursos humanos

Interesse geral

Q00000

Recursos de TI




Em “Reputacao’, e possivel definir o bloqueio dos sites pelo nivel de reputagcdo em que
eles estdo enquadrados, sendo de Risco Alto (0 - 19) até Confiavel (81-100).

@ Desktop
Geral Configuragdes
Configuraces da instalagio Nome da pelitica: Desktop
Seguranca na Web Somente relatdrio® @ &
Filtro por categorna Pégina de blogueio®
s B/ UAJA¥- = ==@EE@
Nao autorizados This page has been blocked by your administrator.
Agandamento | E:at:;:r;r {pﬂ:ﬂgnw”
verificacbes Eeke_u_l.alrﬂﬁﬁ- Ireputation!!
Relatdrios

Intervalo de blogueio por reputacda * @ 0- |35 :

Bloguear nenhum i Bloguear todas
Risco gt Suspeits Risco moderado Risca baixo Canfidvel

Incluir trafego de rede local * ]

Observagao: Por padrédo, e por motivos de seguranga, sites com reputagéo de Risco
Alto (abaixo de 20) s&o bloqueados diretamente pela Webroot.

Para acessar a politica de prote¢cdo do Web Protection va em: Configuragdes / Web
Protection / Politica de Protec¢ao




+ Aba GERAL - Interagao com o Usuario Final

Nesta parte da configuragdo temos estas duas checkbox abaixo que podem facilitar a
identificag&o dos sites e subsites que estdo sendo acessados naquele momento.

Interagdo com usuario final

Mostrar icone na barra de tarefas* | : W
Mostrar notificacbes®

Marcando a opgédo Mostrar icone na Barra de Tarefas o Web Protection ira registrar,
através do icone, os sites e dominios acessados, juntamente com as mensagens e
avisos de bloqueio ao usuario. Isto ndo e feito como notificagcdo, ou seja, sera
necessario abrir este icone para ter acesso as informacgoes.

E marcando a op¢ao Mostrar Notificagdes sera gerado um alerta no canto da tela com o
resumo das informagdes da mensagem, a cada nova mensagem gerada e gravada no
icone.

+ Aba GERAL - Intervalo de Bloqueio por Reputacao

Este intervalo de bloqueio por reputagéo, por padréo da N-able, vem marcado para
bloguear sites de reputacéo Risco Total (0 - 19) e Suspeito (20 - 39). O MSP pode
aumentar ou diminuir este controle por reputacéo, conforme sua necessidade.

Desta forma o Web Protection bloqueara acesso aos sites com a reputagcdo abaixo
deste valor (lembrando que sites com reputacdo abaixo de 19 sdo bloqueados
automaticamente pela Webroot, mesmo se estiver configurado para n&o bloquear este
nivel de reputacéo na politica).

Alguns sites utilizam subsistes durante a navegag¢ao, no qual estes podem se enquadrar
em uma reputacdo que esteja definida para bloquear. Neste caso o MSP precisa se
atentar ao endereco que o site esta tentando acessar para verificar sua reputagéo e
liberar teu acesso, se for o caso.

Para consultar a reputacéo do site, utilize o recurso Pesquisa de Sites, localizado no
N-Sight RMM. Para isto, acesse o menu: Configuragoes / Web Protection / Pesquisa
de Sites.
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+ Aba FILTRO POR CATEGORIA

Assim como a reputagéo, todo site possui a sua categoria que tambem pode ser
configurada para bloguear. Se o site se enquadrar em alguma categoria bloqueada o site
Nao sera exibido, independente da reputacéo estar liberada ou n&o.

Para consultar a reputacéo do site, utilize o recurso Pesquisa de Sites, localizado no
N-Sight RMM. Para isto, acesse o menu: Configuragées / Web Protection / Pesquisa
de Sites.

+ Abas AUTORIZADOS e NAO AUTORIZADOS

Sempre que precisar adicionar um site na whitelist ou na blacklist utilize o coringa
asterisco (*), seguindo as orientacbes do manual descrito na propria janela, para
garantir que o prefixo ou o sufixo utilizado seja autorizado ou n&o autorizado para
acesso.

i Desktop

Geral As URLs a sequir serdo permitidas.

ConfiguracBes da instalagdo Use notacla de URL em tris partes (x.y.oz) para protocolos HTTR/HTTPS. Um asterisco
curinga * apenas pode ser usado para iniciar as cadeias de caracteres de URL. Exemplos:

Seguranca na Web wewwi.exemplo.com ou * exemplo.com.

Fillro por categora
o Bl CRY Use notacdo em quatro partes para enderecos IP (x.xx.x). Para adidonar um intervalo de

Autorizados enderecos 1P, use notacio CIDR ou dois IPs separados com um hifen - para indicar um
Intervale. Exemplos: 52.73.181.333, 141.138.130.13/24 ou 192.168.0.0-192.168.255.255.

Mo autorizados

Agendarmento e Adicionar

Verificagbes URL Data de medificacdo
Relatdrios

Menhuma URL autorizada definida

Inclua sempre o nome do site e todos seus subsites ou variagdes da URL possiveis, para
evitar que o site seja acessado utilizando outros protocolos ou outros prefixos.




4. lcone Barra de Tarefas

O Web Protection permite habilitar um icone na barra de tarefas do dispositivo
monitorado, que ndo apenas informa ao cliente que o Web Protection esta sendo
executado como também fornece algumas informagdes sobre os sites, sub sites e
dominios acessados (categoria e reputacdo, por exemplo), juntamente com as
informac¢des do bloqueio de acesso ao site.

As configuracdes “Mostrar icone da barra de tarefas” e “Mostrar notificagdes” sdo
definidas nas configuracdes politica (aba Geral) e, quando habilitadas, exibirdo uma
notificacdo (ou informagao) quando um site for bloqueado.

Por exemplo, a notificacdo Trafego de Rede Bloqueado (Network Traffic Blocked),
quando exibida na tela, informa qual € o dominio bloqueado (neste exemplo,
“dufc.com”) e também inclui uma opc¢éo “Clique para mais detalhes’, no qual abrira a
Console de Notificagoes do Web Protection.

http://dufc.com/ b -

&~ dufc.com ¢ ) 0 9 ¢

This page has been blocked by your admmstrator
Reason - Category

Category - SPAM URLs

Reputation - 10

X i 3 X
URL - dufc com & Network Traffic Blocked

Web Protection blocked domain:
dufc.com
Chek for more detals.

iﬁ

Nela vocé encontrara informagdes sobre os dominios bloqueados no painel esquerdo
da tela, junto com a opg¢éo de classificar em ordem alfabética e limpar todas as
notificagdes na exibicdo da console.

13



+ Console de Notificagdes Web Protection

Com o recurso do icone do Web Protection ativado € possivel acessar a Console de
Notificagbes para poder visualizar em tempo real qual ou quais s&o os dominios, sub
sites, recursos e extensodes que estdo sendo acessados por determinado site.

Ou seja, caso vocé queira saber quais os recursos que um determinado site utiliza (seja
eles dominios ou sub sites) assim que ele & acessado vocé pode verificar todas estas
informac¢des nesta console.

Q Web Protection Notifications H
Domains O | Cleor s | —
dulccom (52) Thes page has been blocked by your adammstrator
Reason - Category
gbingcom (16 Category - SPAM URLs
I : Reputation - 10
S——— URL . &fc com

maladre wiar org (100

ocsp.dwgcertcom (14

A console ainda conta com o recurso de limpeza de registro (botédo “Clear All”) que
permite que vocé exclua todos os registros anteriores e foque somente nos Novos
acessos.

Esta ferramenta € muito util para ser utilizada quando se pretende bloquear algum site
“teimoso’, onde mesmo adicionando na parte de “Nao Autorizados” ele continua
permitindo o acesso. O mesmo vale para liberag&o de sites.

14
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Sabendo disto, caso vocé precise realizar algum bloqueio ou liberagdo de um site no
Web Protection vocé pode usar a Console de Notificagdes como aliada, seguindo
este pequeno passo-a-passo abaixo que elaboramos para auxilio:

1.

Habilite o icone da barra de tarefas do Web Protection na politica de protecéo
utilizada para este dispositivo;

Abra o navegador de internet e mantenha apenas uma aba limpa aberta. Se
houver outro navegador aberto ou outras abas do navegador abertas é
recomendavel encerrar ou fecha-las;

Abra a Console de Notificagcbes do Web Protection (clicando sobre o icone da
barra de tarefas) e limpe todos os registros ja gravados inicialmente (botéao “Clear
All");

Volte para o navegador e acesse somente o site que pretende bloquear (ou que
deseja liberar);

Abra novamente a Console de Notificagées do Web Protection e veja quais foram
0s dominios acessados, do lado esquerdo da tela. Estes dominios vocé vai precisar
inclui-los na lista de sites bloqueados (se o objetivo for bloquear) na politica de
protecdo do recurso ou inclui-los na lista de sites liberados (se o objetivo for
liberar).

15



5. Problemas Comuns

As causas de falhas durante a instalag&o ou utilizagdo do Web Protection podem variar
e cada uma requer um procedimento especifico para correcdo. Abaixo listaremos as
mais comuns:

+ Instalacao - Falha na Captura de Rede

Para corrigir o erro de instalagcdo “Falha na Captura de Rede” faca o seguinte
procedimento no dispositivo local:

+ No Windows, em “Central de Rede e Compartilhamento’, acesse a opgéo
Configuracdo dos Adaptadores de Rede e, por fim, desative o IPv6 nas
interfaces ativas.

- E importante que o Windows esteja atualizado, ent&o certifique-se de que o
Sistema Operacional esta com todas as atualizagbes em dia.

« Apos isto, desative e ative o recurso no painel novamente para que uma nova
instalacéo seja feita, e o recurso identifique as alteragdes realizadas.

+ Sites ndo estao sendo bloqueados

Caso vocé esteja tentando bloquear um site e mesmo inserindo-0 na aba “Nao
Autorizados’” ele continua sendo acessado normalmente, cheque 0s seguintes pontos
abaixo:

« Verifique as configuragdes da politica deste device: Certifique-se de que o
site foi inserido corretamente na aba “Nao Autorizados’, da mesma forma como
e digitado no navegador. Vocé também pode optar por utilizar o coringa (*) no
prefixo ou sufixo do site, para validar.

» Limpe os caches e cookies do navegador: Uma vez que um site € acessado o
navegador salva os dados daquele site em forma de cache com a intengo de
ajudar com o consumo da largura de banda.

16
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Desta forma, da proxima vez que o site for reaberto ele levara menos tempo para ser
carregado, pois uma versdo em cache da pagina ja foi salva no dispositivo.

Portanto, ao aplicar um bloqueio na politica do Web Protection para um determinado
site sempre opte por limpar os caches e cookies do navegador, ou até mesmo 0s
registros gravados somente deste site, para ter certeza de que estes dados salvos n&o
serdo mais utilizados, invalidando a nova configurag&o da politica.

« Utilize uma janela anénima ou outro navegador: Como teste vocé também
pode abrir uma nova janela andnima do navegador e tentar acessar o site.

Se o site ndo abrir normalmente (e a politica de blogueio aparecer) vocé sabera que ha
algo neste navegador que esta permitindo o acesso (caches, cookies, extensoes,
configuragdes internas, etc.).

Por padrdo os recursos andnimos dos navegadores ndo carregam e ndo gravam
informagcdes em caches ou cookies, que s&o salvos nos dispositivos, portanto € um bom
teste inicial a ser realizado.

« Desabilite o Protocolo IP Versdo 6 (TCP/IPv6): Este protocolo, quando
habilitado, pode causar incompatibilidade com o Web Protection no bloqueio de
determinados sites.

Para desabilita-1o, acesse Painel de Controle \ Rede e Internet \ Conexdes de Rede.
Clique com o botéo direito na rede em que esta conectado e selecione “Propriedades”.

Localize a opgdo “Protocolo IP Versdo 6 (TCP/IPv6)” e desmarque-a. Clique em OK
para salvar as alteragdes.

» Desabilite o QUIC Protocol no Google Chrome: O QUIC € um protocolo de
comunicagéao criado para permitir mais rapidez na transferéncia e dados.

Devido a esta rapidez na transferéncia o Web Protection pode n&o conseguir bloquear
alguns sites no Google Chrome.

Para desabilitar acesse “chrome://flags” (sem as aspas), localize o “Experimental QUIC
protocol” e desabilite-o.

17



+ Nao Aparece a Pagina de Bloqueio

Este problema ocorre porque o site acessado esta utilizando o protocolo HTTPS. Todos
0s sites que utilizam este protocolo HTTPS permitem serem bloqueados pela
ferramenta, porém alguns destes protocolos ndo retransmitem a pagina de bloqueio
definida no Web Protection, trazendo em seu lugar uma pagina em branco, com a
mensagem de que a pagina n&o pode ser exibida, ou um erro de SSL.

Devido a isto o Web Protection ndo consegue mostrar a pagina de bloqueio, mas o site
esta bloqueado, e n&o sera possivel acessa-lo.

18



6. Relatorios

Além das informagdes contidas na aba Web, no painel Sul do N-sight RMM, para um
determinado dispositivo, € possivel obter relatérios das informagdes captadas pelo
Web Protection.

O N-able N-sight RMM disponibiliza 2 relatorios para o Web Protection:

» Relatorio de Visdao Geral: Neste relatorio € possivel ter uma informagéo
detalhada sobre as atividades realizadas nos dispositivos de um determinado
cliente, trazendo em seu conteudo um resumo sobre 0s acessos, informagdes
sobre a seguranga na Web, filtragem da Web e largura de banda da Web.

Tambem permite filtrar as informagdes por Cliente, Site e Dispositivo, com um periodo
maximo de até 30 dias passados.

Ralatoric de visdo geral do Web Protection >
Chente: ADDEE W
Sifaz Todos o5 sites W
Dispositivo: Todos os dispositives W
Data de inicio: 26 Jan 2023 W
Data de términog: 28 Fev 2023w
Conteldo: Resumo

Seguranca na Web
Filtragem da Web
Largura de banda da Wb

Gerar Cancelar

« Construtor de Relatoério: Neste outro relatério € possivel montar um relatoério
semelhante ao Relatério de Visdo Geral, poréem, mas com algumas op¢des de
informagdes a mais.
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Filtragem por categoria, por site ou por largura de banda, dados completos ou
resumidos por dia, por dispositivo, por site ou por categoria e também contém a
possibilidade de extrac&o do relatorio via formato CSV ou HTML.

Construtor de relatdrios do Web Protection x

Escopo

Cliente: ADDEE W
Site: Todos os sites b
Dispositive: Todos os dispositivos A"
© Periedo Uitimes 30 dias A
() Intervalo de datas 23 % Para W
Filtros

© Categorla Todas as categorias Seletiane
O site

Largura de banda de download superiar a
MB

Largura de banda de carregaments superior a

Saida

© Mostrar dados resumidos

For dia: Por categoria: [
Por dispositive: [
Por site: 0
Formato: 5 v

Gerar Cancelar

Observagao: Nenhumrelatério do Web Protection mostrara o horario exato que tal site
foi acessado. Porem na aba Web, sub aba Site, e possivel verificar atraves da coluna
“uUltima visita” qual foi o ultimo momento em que o site teve acesso.

Resumo | Interrupcbes | Verificacies | Notas | Tarefas || Ativos | Patches 3
Dia Categoria | Agbes = Hoje v |

Reputagio Risce Total de 9% bloqueado “Tamanhe de download (KB] Tamanhe de upload (K8) | Ultima visita

84 Confidvel 8530 ] 0 1758 1020 28-Fev-2023 - 11:06:40

] Confidvel u3 0 14 66 28-Fev-2023 - 11:05:28

a8 Confidvel 2098 0 o 375 644 28-Fev-2023 - 11:03:46

] Confidvel 20 0 o 7 0 28-Fev-2023 - 11:03:32

2] Confidvel 21 0 o 3 1 28-Fev-2023 - 11:03:32




7. Log Verbose

Em alguns casos sera necessario avaliar os registros da ferramenta para identificar o
motivo do site estar ou ndo estar liberado, uma vez que todas as configuragdes acima ja
foramrevistas.

O Web Protection conta com um tipo de log diferente para registrar tais informagdes
chamado de log Verbose. Este log € essencial para a analise realizada pelo nosso
desenvolvimento.

Entdo caso seja necessario entrar em contato com o suporte da ADDEE para verificar o
motivo do site ndo estar blogueado (ou liberado) vocé pode antecipar a coleta deste
log, realizando os seguintes passos abaixo:

« No dispositivo afetado, abra o CMD como administrador e digite o seguinte
comando para habilitar a captura do log: "C:\Program Files\Advanced
Monitoring Agent Web Protection\webprotection.exe" verbose

+ Reproduza o problema (acesse o site).

« Vaem“C:\ProgramData\AdvancedMonitoringAgentWebProtection” e envie o
arquivo AdvancedMonitoringAgentWebProtection.log pelo ticket aberto para
analise do suporte ADDEE.

« Ap0s isto, abra novamente no CMD como administrador e digite o seguinte
comando para desabilitar a captura do log: "C:\Program Files\Advanced
Monitoring Agent Web Protection\webprotection.exe" noverbose

Observacéo: E importante desabilitar o log verbose apos o uso para que o agente n&o
continue gerando logs de acesso, consumindo um espago desnecessario no HD.
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Empresa brasileira, iniciamos nossas opera¢des em 2013 com o objetivo de revolucionar
0 mercado de Prestacdo de Servigcos de Tl e contribuir com o enriguecimento moral,
intelectual e financeiro de nossos clientes e colaboradores.

Nascemos da necessidade de um Prestador de Servicos de Tl e hoje somos
Distribuidores das melhores ferramentas para Prestadores de Servicos de Tl de todo o
Brasil.

Trabalhamos para o crescimento sustentavel do mercado de tecnologia, atraves do
compartilnamento de conhecimentos e a distribuicdo de solugdes inovadoras para
Gestéo de TI. Com estrutura local, fornecemos atendimento e suporte em portugués,
além de todo o apoio comercial necessario para empresas de Servicos de Tl.

Compreendemos as necessidades locais e por iSSo somos 0 principal parceiro de
negocios dos Nossos clientes.

Com um time de profissionais altamente qualificados e apaixonados por tecnologia e
relacionamento, colocamos acima de tudo, as pessoas. E assim que fazemos negocios.

Ultima alteragdo: Marco/2023
Responsavel: Caio Gutierri

E-mail: boaspraticas@addee.com.br

YouTube Instagram Linkedin Site Blog
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https://www.youtube.com/@ADDEE
https://www.instagram.com/addee/
https://www.linkedin.com/company/addee/
https://addee.com.br/
https://addee.com.br/blog/

